SEHZADELER BELEDIYESI

BILGI ISLEM MUDURLUGU
GOREV, YETKI VE SORUMLULUKLARI ILE CALISMA USUL VE ESASLARINA
DAIR YONETMELIK

BIRINCI BOLUM
Amag, Kapsam, Dayanak, Tanimlar ve Ilkeler

Amag

MADDE 1- (1) Bu Yonetmeligin amaci, Sehzadeler Belediyesi Bilgi Islem Miidiirliigiiniin

gorev, yetki, sorumluluklar ile ¢alisma usul ve esaslarini diizenlemektir.

Kapsam

MADDE 2- (1) Bu Yonetmelik; bilgi teknolojileri, yazilm, donanim, ag, sunucu yénetimi,

glivenlik, e-belediyecilik, EBYS, teknik destek ve ariza kayit siireglerini kapsar.

Dayanak

MADDE 3- (1) Bu Yonetmelik; 3/7/2005 tarihli ve 5393 Say1ili Belediye Kanunu, 10/12/2003
tarihli ve 5018 Sayil1 Kamu Mali Yénetimi ve Kontrol Kanunu, 24/3/2016 tarihli ve 6698 Sayili
KVKK, 4/5/2007 tarihli ve 5651 Sayili Kanun, 23/1/2004 tarihli ve 5070 Sayili Elektronik
Imza Kanunu ve ayrica, Sehzadeler Belediye Meclisi'nin 5/8/2014 tarihli ve 47 sayil karar ile
kabul edilerek 5/8/2014 tarihinde yiiriirlige giren Sehzadeler Belediye Baskanligi Birimlerin
¢alisma Usul ve Esaslari Hakkinda Yonetmeligi'nin 10 uncu maddesine dayanilarak
hazirlanmstir.

Tanimlar

MADDE 4- (1) Bu Yonetmelikte gecen:
a) Bagkan: Sehzadeler Belediye Bagkanini,
b) Belediye: Sehzadeler Belediyesini,

¢) Miidiir: Bilgi Islem Mudiiriinii,

¢) Miidurliik: Bilgi Islem Miidiirliigiinii,

d) Personel: Mudiirliikte gorev yapan personelleri ifade eder.



ilkeler

MADDE 5- (1) Belediye hizmet ve faaliyet etkinlik, esitlik, hizmette kaliteyi arttirmak,
belediyenin gii¢lii ve zayif yonlerini tespit ederek, firsat ve tehditleri analiz etmek, sorunlara
kalic1 ve yerinde ¢6ziim iiretmek, gelecege doniik stratejiler belirlemek, mevcut kaynaklar en
uygun sekilde kullanmak, caliganlarin kuruma bagliligini artirmak, yénetime kullanilabilir ve
etkin bir karar almada destek saglayici nitelikte bilgi sunmak, yonetici ve diger pozisyonlarda
gbrev yapan personelin motivasyonunu saglamak, performansini artirmak, toplam kalite

yonetimine gegmek

(2) Faaliyetlerini yiiksek nitelikli insanlarin ¢alistigi, ¢alisanlar1 ortak deger ve amaglar
etrafinda kenetlenmis, kabul edilebilir ve siirekli iyilestirme saglayan. teknolojik alt yapiy1 etkin
ve verimli kullanan ve 6grenen organizasyon yapisina sahip, dncii ve 6rnek bir belediyecilik
anlayistyla gerceklestirmek. Bu anlayisa uygun amag ve hedeflere ulasabilmek igin gerekli

nitelik ve yetkilere sahip personel yapist olusturmak.
iKiNCi BOLUM
Teskilat Yapisi
Miidiirliigiin teskilat yapisi

MADDE 6- (1) Bilgi [slem Miidiirliigii Miidiir ve dért alt birimlerden olusur bunlar; Sistem ve
Ag Yonetimi Birimi, Yazilim Otomasyon Yonetimi Birimi, Donanim ve Teknik Destek
Ydnetimi Birimi, Idari Isler Birimi ve Satin Alma Yénetimi Birimi olarak tanimlanir

UCUNCU BOLUM
Gorev, Yetki ve Sorumluluklar

Miidiiriin gorevleri
MADDE 7-

(1) Miudiirligi temsil etmek,

(2) Midiirliigiin yonetiminde tam yetkili ve sorumlu olmak,

(3) Caligmalar1 yazili ve s6zlii emirlerle yiirtitmek,

(4) Her turli diizenleyici tedbirleri almak ve uygulamak,

(5) Miidiirliik ile ilgili yazigmalarda 1. derece imza yetkilisi olmak,

(6) Disiplini ve birimler arasi koordinasyonu saglamak,
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(7) Is dagihmi yapmak, yetki ve sorumluluklari tespit etmek, ¢alisma prensiplerini
belirlemek ve disiplin tesis etmek,

(8) Caligmalara, personele ve hizmet ekipmanlarina yonelik denetimlerde bulunmak,

(9) Personelin izin islemlerini planlamak ve zamaninda kullanilmasini saglamak,

(10)1zin, hastalik ve gérevden ayrilma/alinma gibi nedenlerle ayrlan personelin yerine,
hizmetlerin aksamamas: i¢in gerekli dnlemleri almak ve gérev bsliimii yapmak,

(11)Miidiirliik hizmetlerinin zamaninda verimli ve diizenli sekilde yiiriitiilmesini saglamak,

(12)Miidiirliik servislerinin planlhi ve programh bir sekilde ¢alismalarim diizenleyerek.,
personel arasinda bir is birligi ortami kurulmasim saglamak, ¢alismalarini izlemek ve
denetlemek,

(13) Ihtiyag tespitine yonelik analizler yaptirmak ve sonuglarina dayali olarak tasarimlar ve
uygulamalar gelistirilmesini saglamak,

(14) Hizmetle ve personelle ilgili iyilestirici tedbirler 6nermek, gelistirmek ve uygulamak,

(15)Mudiirliigiin ¢alisma konulari ile ilgili kurum, kurulus ve birimlerle is birligi kurmak,

(16) Bilgi Islem Mudiirliigii ile diger miidiirliikler ve ilgili birimler arasinda koordinasyonu
saglamak,

(17)Midiirliige ait biitiin kisimlarin ¢alismalarini izlemek, denetlemek ve gerekli direktifleri
vermek,

(18)Miidiirliikte yapilan ¢alismalarla ilgili olarak belli araliklarla toplantilar diizenlemek.
¢aligmalar1 degerlendirmek,

(19)Midiirliige gelen kanun, tiiziik, yonetmelik ve yonerge taslaklarim inceleyerek goriis
bildirmek,

(20) Sorumlulugundaki bilisim projelerinin yonetilmesi ve giivenliginin saglanmasi i¢in
gereken tedbirleri almak,

(21)Miidiirltigiin gorev alanina giren konulara (Otomasyon Sistemi, Bilgisayar Ag ve
Altyap1 Sistemi, Yazilm, Donamim vs.) iliskin farkli ¢6ziimler arasinda kesin kararlar
vermek,

(22) Belediyenin Bilgi Giivenligi Politikasimin (E-Posta kullanim, Sifre kullanim, Anti-Viriis
kullanim, Internet kullanim, Genel bilgisayar Kullanim vs.) olusmasini ve bu siireglerin
etkin bir gekilde siirdiiriilmesini saglamak,

(23) Bagkanhik Makaminca; mevzuat hiikiimlerine uygun verilen diger gérevleri de yapmak,



Idari isler ve satin alma birimi gorevleri
MADDE 8-

(1) Mudiirliik ile ilgili tiim yazismalarin yasal siire igerisinde eksiksiz olarak yapilmasin
saglamak,
(2) Mudiirliige ait demirbaslan ilgililere zimmetlemek, demirbas esyanin giris ve ¢ikislarin

ilgili mevzuat ve yonetmeliklere gore diizenli olarak yapmak ve kontrol etmek,

(3) Midirliik ¢alisanlarmin 6zliik isleri ile ilgili (izin, hastalik, fazla calisma, puantaj vb.)
islerini takip etmek, gerekli evraklarn diizenlenmesini, muhafazasim saglamak ve {ist
yOneticiye zamaninda bilgi vermek,

(4) Miidiirliik islemlerine ait kayitlar1 (evrak, dosyalar vs.) eksiksiz ve diizenli tutarak yasal
slire boyunca arsivlemek,

(5) Mudiirliige gelen ve miidiirliikten giden tiim evraklarin kayit defterine kaydini yaparak
ilgili yerlere diizenli ve zamaninda zimmetli olarak géndermek,

(6) Projelerle ilgili dosyalar olusturmak, dokiimantasyonu takip etmek ve projelerle ilgili
yazigmalari yapmak,

(7) Bilgisayar ve ¢evre birimlerinin (yazici, monitér, tarayici, giic kaynaklar1) bilgisayar
ortaminda kayda alinmasini ve cihazlarla ilgili donanim 6zelliklerinin ve arizalarinin
otomasyona girmesini saglamak ve kontrol etmek,

(8) Miidiirltigiin ihtiyaglar1 dogrultusunda satin alma siireglerine iliskin teknik hazirliklari
yapmak ve siireci takip etmek,

(9) Midiirltgiin alimlart dogrultusunda yapilacak olan ihale siireglerini takip eder,

(10) Donamimla ilgili olarak diger birimlerden gelen yazih malzeme talepleri, yeni bilgisayar
ve gevre birimleri (yazici, monitdr, tarayici, gii¢ kaynaklari) alim taleplerini karsilamak
igin teknik tutanak hazirlanmasin, ilgili miidiirliige resmi yaziyla iletilmesini, tutanak
ile alinan malzemelerin uygunlugunu ve faal oldugunu test etmek,

(11) Belediye biinyesindeki tiim bilgisayar ve ¢evre birimlerinin (yazici, monitdr, tarayici,
gii¢ kaynaklar1) yillik bakim takip planlarimi hazirlamak ve bu planlara gore
bakimlarinin yapilmasini saglamak.,

(12) Mudiirligiin malzeme ikmal ve stok kontroliinii yapmak, teminini saglamak,

(13) Miidiirltigiin fiziki alanlar1 ve burada kullanilan esyalar ile ilgili temizlik ve gerekli
bakim onarim islemlerinin yapilmasini saglamak,

(14) Kurum bilgi giivenliginin ve ilgili yasa ve mevzuatlarin uygulanmasina destek olmak,

(15) Harcama biriminin malzeme ihtiyag planlamasinim yapilmasina yardimei olmak,

(16) Kayitlarim tuttugu taginirlarin yénetim hesabim hazirlamak ve harcama yetkilisine

sunmak,



Yazilim ve otomasyon birimi gorevleri
MADDE 9-

(1) Belediye otomasyon programinda kullanilan modiiller ile ilgili yazili olarak
mudirliiklerden gelen degisiklerinin ve diger taleplerin otomasyon programina
uygulanmasi, dogrulugunun test edilmesi ve bu islemlerin kayit altina alinmasini
saglamak,

(2) Otomasyon yazilim programu ile ilgili birimlerden gelen talepleri degerlendirmek, yeni
modiil isteniyorsa st yoneticiye bildirerek ilgili firmayla iletisime ge¢mek ve bu
modiiliin yasal mevzuatlar gergevesinde teminini ilgili birimin “kabul raporunu” alarak
saglamak,

(3) Belediyenin otomasyon programindaki verimini arttirmak igin ilgili personele
programlarin kullanimi ile ilgili egitim vermek/verilmesini saglamak,

(4) Otomasyon tizerinde tespit edilen hatalarin diizeltilmesini ve bu islemle ilgili kayitlarin
tutulmasim saglamak,

(5) Midiirliiklerin kullanmakta oldugu Otomasyon programindaki modiillerde meydana
gelen sorunlar1 gelen talepler ile tespit etmek ve yetkili firma ile iletisime gecerek bu
sorunlarin giderilmesini saglamak,

(6) Birimlerden gelen yazil istekler dogrultusunda belediye otomasyon programu iizerinde
kullanic1 hesaplarini agmak/kapamak, kullaniciya yetki vermek ve bunlarin kayitlarinin
tutulmasini saglamak.

(7) Kurum bilgi giivenliginin ve ilgili yasa ve mevzuatlarin uygulanmasina destek olmak,

(8) Belediye sistem otomasyonuna bagli cihazlarinda tespit edilen sorunlarin giderilerek
sistemin sorunsuz ¢aligmasin saglamak,

(9) Otomasyon yaziliminin yedeklerinin glinliik ve haftalik olarak alinmasini saglamak ve
alinan yedekleri giivenli bir sekilde muhafaza edilmesi icin ilgili servisle koordineli
caligmak,

(10) Kurumda kullanilan otomasyon programlarmin kurumsal log kayitlarinin diizenli olarak
alinmasi ve saklanmasim saglamak.

(11) E-Belediye uygulamasinin yetki ve rol yonetimini yapar,

(12) E-imza talep olusturma islemler ve takibini vapar,

(13) Yerel bilgi sisteminin belediyemiz adina bilgilerini giincellemek ve takibini yapmak,

(14) Almlarda teknik destek verir,
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Donanmim ve teknik destek birimi gorevleri

MADDE 10-

(1) Tim teknik destek hizmet operasyon politikalarimi belirleyerek teknik servis
koordinasyonunu saglar ve hizmetleri yiiriitiir,

(2) Teknik sorunlari gidermek ve kullanicilara teknik destegi siirekli olarak saglar,

(3) Kurum i¢i ve disi bilgi sistemi donanimlari arizalarina miidahale eder, garanti
kapsamindaki {irlinlerin servise génderimi ve ariza ve bakim siireglerinin takibinin
yapilmasini saglar,

(4) Kurumun bilgi sistemleri envanterini siirekli olarak giincel tutmak ve takibi yapmak,
Bilgi sistem malzeme ihtiyacini belirlemek ve ihtiyaca gore dneriler hazirlamak.

(5) Bilgi Islem Ambar Kontroliinii yapar, malzeme giris ve ¢ikislarim koordine eder,

(6) Birimlerden gelen arizali donanimlarin ariza listesini veri tabaninda tutmak ve saglikh
bir sekilde takibini yapmak.,

(7) Ihtiyag duyuldugunda gerekli birimlere bilgisayar hatti cekmek,

(8) Bilgisayarlar ile Bilgisayar Aginda baglantili kullanilan diger ekipmanlarin bakim ve
onarimlarina iliskin islemleri yiiriitmek,

(9) Birimlerin sartname ¢aligmalarim takip ederek gerekli teknik bilgi ve destedi vermek,

(10) Bilgisayar, bilgisayar malzemeleri ile sarf malzemelerinin ihtiyaglarini belirleyip,
alimlarinin yapilmasim saglar veya saglatir,

(11) Mevcut aktif cihazlarin servis, tamir ve bakim isleyisi ile ilgilenir, siireci takip eder,

(12) Ihtiyag olunan tiim zayif akim sistemleri (ses, veri, enerji, tv, vb.) hatlan ile ilgili
tedarikleri yaparak entegrasyonunu saglar, arizalarim giderir, destek hizmetini saglar,

(13) Siramatik, Telsiz, Telefon, Anons sistemleri, Pdks, Santral ve Data sistemlerinin alt
yapisinin olusturulmasi, ¢alistirilmasi ve ariza oldugunda sorunun giderilmesini saglar,

(14) Kurumda ihtiyag duyulabilecek yeni teknolojilerin arastirmasini, takibini ve
glincellemesini yapar,

(15) Giig¢ kaynaklarinin, bakim, onarim ve siirekli olarak ¢alismasim saglar,

(16) Giivenlik Kameralar1 ve diger giivenlik sistemlerinin alt yapisimn olusturulmasi ve
stirekli olarak ¢aligmasini saglar,

(17) Bilgisayar ve tiim zayif akim sistemlerinin saglikl ¢calismasi i¢in dig kurumlar ve tiim
birimlere donanimsal ve yazilimsal teknik servis hizmetlerini verir,

(18) Meveut birimlerde yenilemeye dayali veya yeni olusturulan birimlerde yeni kurulacak
olan sistem altyapisim kurmak ve ¢alisir durumda ilgililerine teslim etmek,

(19) Yeni alinan bilgisayarlarin testini yapmak, kurmak, isletmek agda tamitim islemlerini

yapmak,
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(20) Alimlarda teknik destek verir,

Sistem ve ag yonetimi birimi gorevleri

MADDE 11-

(1)  Kuruma ait tiim bilgi teknolojileri altyapisina iliskin planlama, kurulum, yapilandirma.
bakim, giincelleme ve yenileme iglemlerini ger¢eklestirir,

(2) Mevcut sistemlerin (sunucu, bilgisayar, ag vb.) is siirekliligini saglamak amaciyla
gerekli teknik ve idari tedbirleri alir,

(3) Belediye personellerinin, kuruma ait bilgi teknolojileri hizmetlerinden faydalanabilmesi
i¢in gerekli olan her tiirlii kurumsal hesap yapilandirmalarini (Aktif dizin yonetimi,
kullanici ayarlari, e-posta ayarlari, paylasim klasorleri ayarlari, internet erisim ayarlari,
vb.) yetkili amirlerin yazil talepleri dogrultusunda erisim ve yetkilendirme yapar.

(4) Merkezi Sistem odasi, Felaket kurtarma merkezi ve tiim sistem bolimleri bakimi ve
yonetimi islemlerini yapar, ilave talepleri karsilar ve yonetir,

(5) Swunucu (server) odasim yonetmek. izlemek ve sunucularin (server) diizenli yedegini
almak, gelisen sanallastirma teknolojileri dogrultusunda gerekli diizenlemeleri yapmak,

(6) Kurum i¢i ve Kurum disi alanlardaki Giivenli Internet Hizmetinin kurulumlarini yapar
ya da yaptirir, sistemin siirekliligi i¢in gerekli ¢alismalari yiiriitiir,

(7)  Giivenlik duvari cihazinim yonetimini ve takibini yapar,

(8) Kullamlan sistemsel yazilimlarin lisans takiplerini yapar, destek ve giincellemelerini
gergeklestirir,

(9)  Siber olaylara iliskin log kayitlarimi tutmak., izlemek ve gerektiginde raporlamak,

(10) Siber olaylardan etkilenen sistemlerde zarar tespiti, kok neden analizi ve iyilestirici
faaliyetleri gergeklestirir,

(11) Siber olaylarin tespiti, analizi, kayit altina alinmas: ve miidahalesine yonelik siirecleri
yiirtitiir,

(12) Gergeklesen veya gergeklesmesi muhtemel siber olaylarin tespiti. kayit altina alinmast,
analizi ve miidahalesini SOME aracihigiyla yiiriitiir,

(13) Sunucu tistiinde gergeklesen iglemlerin giinliik, haftalik ve aylik olmak iizere periyodik
olarak yedegini alir ve muhafazasini saglar, ihtiya¢ olarak goriilen son kullanici ya da
bilgi varliklarinin da yedekleme islemlerini yapar ve yonetir,

(14) Bilgi iglem faaliyetini destekleyen yedekleme fiiniteleri, diskler, isletim sisteminin

bakimini, donanimin ve altyapinin fiziksel giivenligini saglayici ¢alismalar1 yapar,
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(15)

(16)

(17)

(18)

(19)

(20)

21)
(22)

Kuruma ait bilgi giivenligi politikalarinin olusturulmasinda gorev alir ve bu politikalarin
kurum genelinde uygulanmasini saglar, Kisisel Verilerin Korunmasi Kanunu’nun
uygulanmasina iliskin ¢alismalara katilir, destek verir,

Ag kapasite planlamasini yapmak, kullanilan sistemlerin yeni teknolojiye uygunlugunu
denetlemek, gerekli giincellemelerin yapilmasim saglamak ve gelistirme raporlarini
hazirlayarak tist yoneticiye iletmek,

Yerel ve genis alan aglarda kullamlan cihazlarda uygulanmasi gereken giivenlik
olgtitlerini belirlemek, bu 6l¢iitlere uygun konfigiirasyonlar: yapmak ve diger birimlerle
koordineli sekilde uygulanmasini saglamak.

{letisim agina iliskin gerekli tasarimlar yapmak, tasarima uygun aktif ag cihazlarim
aragtirmak, incelemek, testlerini yapmak ve sonuglari iist yoneticiye bildirerek
uygulamak,

Ydnetilen bilgisayar aglari tizerindeki giivenlik agiklari ve kural ihlallerini arastirmak,
tespit etmek ve sorunun giderilmesi i¢in onlem almak,

Sistemin is akisini yavaglatan veya kesintiye ugratan sorunlari tespit eder, bu sorunlari
sebepleriyle birlikte raporlar, gerekli miidahaleleri yaparak sistemi diizgiin ¢alisir hale
getirir ve bunun i¢in gerekirse donanim temini, sistem degisikligi gibi eylemleri
planlayarak yénetime sunar,

SOME (Siber Olaylara Miidahale Ekibi) ¢alismalarini yiiritiir,

Uygulamadaki mevzuatin 6ngordiigii diger gorevler ile tist yonetici tarafindan verilen

gorevlerin yerine getirilmesini saglamak.

(23) Alimlarda teknik destek verir.

DORDUNCU BOLUM
Usuller

Calisma usulleri

MADDE 12-

(1) Tim islemler kayit altina alinir.

(2) Bakim, yedekleme ve giivenlik prosediirleri uygulanir.

(3) Hizmet kesintisi durumunda rapor hazirlanir.

(4) Egitim ve bilgilendirme yapilir.

(5) Yetkilendirmeler yazih talep iizerine gerceklestirilir.



(6) Kritik sistemlerde degisiklikler kayit altina alinir.
(7) Yedekleme politikalar: dogrultusunda islem yapilir.
(8) Bilgi giivenligi politikalarina uyulur.

(9) Siber olaylar SOME prosediirleri kapsaminda degerlendirilir.

BESINCi BOLUM
Son Hiikiimler

Yiiriirliik
MADDE 13- (1) Bu Yénetmelik belediye meclisince kabulii ile yiiriirliige girer.
Yiiriitme

MADDE 14- (1) Midiirltigiin biitiin is ve islemleri baskanlik makam ve miidiiriin denetiminde
ytiriitiiliir. Aynca teftis ve denetim gorevlileri tarafindan da her zaman denetim yapilabilir.
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